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Informationssicherheit und 
Datenschutz - Sensibilisierungs- und 
Schulungskonzept 
 
Allgemeine Bestimmungen 

Gegenstand und Zweck 

Die Sensibilisierung und Schulung der Zielgruppen sind Voraussetzung, um die 

Informationssicherheit und den Datenschutz an der Schule einhalten zu können.   
 
Geltungsbereich  

Dieses Dokument gilt für alle Lehrpersonen und Mitarbeitenden sowie die Lernenden und Mitglieder 
der Schulkommission.  
 

Grundlagen 

Die Grundlagen sind: 
▪ Gesetz über die Information und den Datenschutz (IDG, LS 170.4) 

▪ Verordnung über die Information und den Datenschutz (IDV, LS 170.41) 
▪ Verordnung über die Informationsverwaltung und -sicherheit (IVSV, LS 170.8) 
 

 

Ziele und Zielgruppen 

Die Lehrpersonen und Mitarbeitenden von Verwaltung und Betrieb  

▪ wissen, was von ihnen im Hinblick auf die Informationssicherheit und den Datenschutz erwartet 
wird; 

▪ sind sich ihrer Verantwortung im Umgang mit Informationen, IKT-Systemen und Anwendungen 

bewusst. 
 

Die Lernenden und Mitglieder der Schulkommission 

▪ sind über relevante Aspekte der Informationssicherheit und des Datenschutzes informiert; 
▪ sind sich ihrer Verantwortung im Umgang mit Informationen, IKT-Systemen und Anwendungen 

bewusst. 

 
 

Massnahmen 

Die Schulleitung führt einen Massnahmenplan. Die Massnahmen sind im Jahresablauf des 

Schulbetriebs integriert.  
 

 

http://www.zhlex.zh.ch/Erlass.html?Open&Ordnr=170.4
http://www.zhlex.zh.ch/Erlass.html?Open&Ordnr=170.41
http://www.zhlex.zh.ch/Erlass.html?Open&Ordnr=170.8
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Massnahmenplan 

RICHTLINIEN UND WEISUNGEN 

Was Wann Beschreibung Zielgruppen - Einsatz Verantw. 

Aktenplan Seit 2021 Aktenplan nach Vorgabe Staats-
archiv (Struktur, Verantwortlich-
keiten, Aufbewahrungsfristen, 
archivische Bewertung, Ablageort, 
Zugriffsrechte) 

Alle Mitarbeitenden 
Mitglieder der 
Schulleitung 

- Ablageplan mit den Verantwortlichen erstellt; 
Abnahme durch Schulleitung; Auftrag an alle 
Verantwortlichen zur Befolgung des Plans 

Adjunkt/in 

 2023 Präzisierung Aktenplan, Thema 
Abschlussprüfungen und 
Vertiefungsarbeiten (VA) 

Verantwortliche Ab-
schlussprüfungen 
und VA 

- Aufbewahrung und Ablieferung gemäss Plan Adjunkt/in 

Implementierung 
Nutzungsrichtlinie (NRL) 

2023 Mit der Einführung der IKT-
Grundversorgung wurde eine 
schulspezifische NRL (D5.6-02C) 
gestützt auf die Vorlage vom DSC 
erstellt.  

Alle User: 
Lehrpersonen, 
Lernende, 
Mitarbeitende,  
SK-Mitglieder 

- Akzeptanz beim 1. Login IKT und Intranet 
Sek. II 

- Thematisierung am Einführungstag durch die 
Klassen- oder IKA-Lehrperson 

- Sensibilisierung beim Eintritt neuer 
Lehrpersonen und Mitarbeitenden (Wichtige 
Informationen zum Stellenantritt) 

- Publiziert im Schulführungshandbuch 

Adjunkt/in/ 
IT-Leitung 

 6.2024 nachgeführte Version (D5.6-02D) 
auf der Grundlage der 
aktualisierten Vorlage vom DSC 

Alle User - Neue User: Akzeptanz beim 1. Login IKT und 
Intranet Sek. II 

- Bestehende User: Akzeptanz beim 1. Login 
nach dem Upload 

IT-Leitung 

Implementierung 
Merkblatt «Ein Dutzend 
Verhaltensregeln im 
digitalen Raum»  

2023 Merkblatt vom DSC mit 12 
Verhaltensregeln 

Alle User: 
Lehrpersonen, 
Lernende, 
Mitarbeitende,  
SK-Mitglieder 

- Kenntnisnahme und Einverständniserklärung 
beim 1. Login IKT und Intranet Sek. II 

- Thematisierung am Einführungstag durch die 
Klassen- oder IKA-Lehrperson 

- Sensibilisierung beim Eintritt neuer 
Lehrpersonen und Mitarbeitenden 

- Publiziert im Schulführungshandbuch 

Adjunkt/in/ 
IT-Leitung 

Implementierung 
Datenschutzerklärung  

2023 Anlässlich der Neugestaltung BSB-
Webseite umfassende Erklärung  

Öffentlichkeit Website IT-Leitung 

Merkblatt «Wichtige 
Informationen zum 
Stellenantritt» 

2024 Abgabe digital und in Papierform 
an neue Lehrpersonen und 
Mitarbeitende beim Stellenantritt 

Neue Lehrpersonen 
Neue Mitarbeitende 

Ergänzung mit Abschnitt Informationssicherheit 
und Datenschutz 
 

Adjunkt/in 
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GRUNDLAGEN 

Was Wann Beschreibung Zielgruppen Einsatz Verantw. 

Information und 
Sensibilisierung durch 
das DSC 

15.11.23 Referat Marco Winzeler, Leiter 
Kundenmanagement DSC 
Konkrete Beispiele: Publikation 
Stundenpläne, E-Mail-Ver-
schlüsselung, Passwortmanager 

Adjunkt/in Adjunktentagung an der EB Zürich 
 

Adjunkt/in 

13.03.24 Referat und Auseinandersetzung 
mit dem Thema unter der Leitung 
von Bettina Irnhauser, DSC 
Business Support, Projektleiterin 
Datenschutz 

Adjunkt/in Adjunktentagung an der BBW 
 
Weitergabe und Umsetzung an Schulleitung sowie 
Mitarbeitende von Verwaltung und Betrieb 

Adjunkt/in 

Sekretariatssitzung 3.2024 Traktandum zum Thema 
Verschlüsselung von Mails 
 

Sekretariats-
mitarbeitende 

Abgabe Merkblatt DSC und Anleitung Schule Adjunkt/in 

Retraite Schulleitung 
 

4.2024 Sensibilisierung Mitglieder der erw. 
Schulleitung 
Konventspräsident 

Aufnahme Thema Sensibilisierungsauftrag in 
Mehrjahresplanung der SL 

Adjunkt/in 

Schulleitungssitzung 
 

16.05.24 Verschlüsselung von E-Mails Mitglieder der erw. 
Schulleitung 
Konventspräsident 

Abgabe Merkblatt DSC und Anleitung Schule Adjunkt/in 

Online Lern-Plattform der 
dsb 
 
 
 

Per SJ 
2024/25 

https://lerne.datenschutz.ch/schule/ 
 
Themenspezifische 
Lernumgebungen mit konkreten 
Fallbeispielen aus der Praxis 
(Schule, Allgemein, Gemeinden) 

Alle User (freiwillig) Bekanntmachung des Links zur Lernumgebung via 

− Merkblatt «Wichtige Informationen zum 
Stellenantritt» 

− Quicklink im SharePoint 

IT-
Leitung 

 

https://lerne.datenschutz.ch/schule/
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Online-Passwortcheck der 
dsb 

Per SJ 
2024/25 

https://www.passwortcheck.ch/ 
 
Programm der dsb zum 
Selbstcheck 

Alle User (freiwillig) Bekanntmachung des Links via 

− Merkblatt «Wichtige Informationen zum 
Stellenantritt» 

− Quicklink im SharePoint 
 

IT-Leitung 

Security-Incident-
Management-Prozesses 

Per SJ 
2024/25 

Beschreibung des Prozesses und 
Zurverfügungstellung eines 
Meldeformulars inkl. Laufweg 

Alle User Abnahme durch die Schulleitung; danach 
Einbindung ins Schulführungshandbuch im 
SharePoint 

IT-Leitung 

WIEDERKEHRENDE MASSNAHMEN ZUR SENSIBILISIERUNG 

Was Wann Beschreibung Zielgruppen Einsatz Verantw. 

Interne Kommunikation 
via E-Mail und SharePoint 

Laufend Informationen über 
Informationssicherheit und 
Datenschutz 

Je nach Inhalt alle 
User oder nur 
Lehrpersonen, 
Mitarbeitende 

Weiterleitung von relevanten Informationen, die 
vom Amt/DSC oder von der dsb beim Rektorat 
oder bei der IT eingehen. 

Rektor / 
IT-Leitung 

Informationsveranstaltung Alle 4 
Jahre, 
erstmals 
28.10.2024 

Grundlagen des Datenschutzes 
und der Informationssicherheit 
 
Bedrohungen und richtiges 
Verhalten 

Lehrpersonen 
Mitarbeitende V & B 

Informationsveranstaltung an der Schule für 
Lehrpersonen und Mitarbeitende 
Referentin: Bettina Irnhauser, DSC Business 
Support, Projektleiterin Datenschutz 
  

Adjunkt/in 

Aktuelle Informationen zu 
Informationssicherheit 
und Datenschutz 
 

2x/Jahr 
ab FS 
2025 

15-Minuten-Fenster anlässlich der 
einmal pro Semester 
stattfindenden Schulkonferenz  

Lehrpersonen Sensibilisierung anhand aktueller Fallbeispiele und 
Beobachtungen im Schulalltag 

IT-Leitung 

 

https://www.passwortcheck.ch/

